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Informacje o tym co zrobic¢, w
sytuacji podejrzenia, ze ktos
mogt wykorzystac¢ dane
osobowe.



Jak najczesciej dochodzi do kradziezy tozsamosci?

W celu zawarcia umowy pozyczki on-line lub umowy na $Swiadczenie ustug
telekomunikacyjnych wystarczg: Twoje imie, nazwisko, PESEL i numer dokumentu
tozsamosci.

Przestepcy pozyskujg te dane najczesciej bezposrednio od Ciebie (stosujac jedng z
metod nielegalnego wytudzenia danych, np. podszywajac sie pod podmiot dla Ciebie
zaufany) lub z wycieku (incydentu, polegajacego na naruszeniu poufnosci danych, np. w
drodze ataku hackerskiego na systemy teleinformatyczne), lub z powszechnie
dostepnych zrédet np. rejestrow.

Co nalezy zrobic, gdy podejrzewasz, ze ktos wykorzystat
Twoje dane?

1. Sprawdz, czy wyciekty Twoje dane.

e Mail (adres poczty elektronicznej) mozesz sprawdzi¢é na stronie:
https://haveibeenpwned.com

e Pesel i inne dane osobowe mozesz sprawdzi¢é na stronach:
https://bezpiecznedane.gov.pl

2. Sprawdz, korzystajac z ww. mozliwosci, czy ktos skorzystat z Twoich danych i
monitoruj sytuacije.

3. Korzystajgc z powszechnie dostepnych serwiséw internetowych (Biuro Informac;ji
Kredytowej - BIK, Biuro Informacji Gospodarczej - BIG - Krajowy Rejestr Dtuznikéw
KRO i Europejski Rejestr Informacji Finansowej- ERIF) itp. lub innych rozwigzan
jestes takze w stanie samodzielnie ustali¢, czy ktos otworzyt, wykorzystujgc Twoje
dane, rachunki bankowe, usitowat wzia¢ kredyt w banku lup pozyczke.

4. Mozesz réwniez ustawi¢ tzw. alert BIK czyli powiadomienie, ktdére otrzymasz
sytuacji, gdy jaki§ podmiot sprawdza Twojg zdolnos¢ Kredytowg za
posrednictwem BIK?

5. Gdy obawiasz sie, ze Twoje dane mogg umozliwi¢c komus wziecie pozyczki,
zawarcie umowy (zaciggniecie w Twoim imieniu innego zobowigzania
finansowego) skorzystaj z mozliwosci zablokowania takich mozliwosci -
zastrzegajagc swoj numer PESEL.

6. Gdy pomimo podjecia ww. krokdéw nadal obawiasz sie zaciggania pozyczek lub
kredytéw na swoje dane - mozesz takze zastrzec lub wymienié¢ dowdd osobisty.
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Sprawdz Informacje o swoich rachunkach bankowych

Centralna informacja o rachunkach bankowych umozliwia dostep do informacji o
rachunkach w kazdym banku i SKOK-u. Dzieki Centralnej informacji o rachunkach
otrzymujesz informacje w jednym miejscu - w placéwce instytucji, w ktorej zdecydujesz
sie ztozy¢ wniosek o kazdym rachunku zatozonym w Twoim imieniu. Nie musisz wiec
sktadac¢ wniosku do kazdego banku lub SKOK-u z osobna. Mozesz w ten sposob ustalic,
czy np. w Twoim imieniu zatozono rachunek bankowy.

Sposodb postepowania — ztozenia wniosku w ww. sprawie przedstawiony jest na stronie
KIR pod adresem: https://www.kir.pl/nasza-oferta/klient-indywidualny/centrum-
wymiany-informacji/centralna-informacja

Procedura wyglada w ten sposdb, ze wnioskodawca (osoba fizyczna poszukujaca
wtasnych rachunkow) sktada odpowiedni wniosek w dowolnym, wybranym banku lub
SKOK-u. Bank lub SKOK weryfikuje podstawe prawnag do ztozenia wniosku, pobiera optate
za ustuge zgodnie z wtasng Tabela prowizji i optat i kieruje zapytanie do Centralnej
informaciji.

Sprawdz w Biurach Informac;ji Gospodarczej

Zatoz konto np. w BIK. Na stronie www.bik.pl mozesz pobrac¢ raport zawierajgcy Twoja
historie kredytowa.

Sprawdz swoje dane w innych
Ustaw alert BIK X
serwisach

Jezeli masz obawy, czy w przysztosci ktos

nie wykorzysta Twoich danych, mozesz . . i i
S ) o Mozna dodatkowo zweryfikowac czy kto$
ustawi¢ alert BIK System powiadomi Cie ) )
. . L . korzysta z Twoich danych, sprawdzajgc
wowczas kazdorazowo, gdy jakis podmiot ; ) ] ) B
o . ] swoje dane w innych biurach informaciji
skieruje zapytanie do BIK o Twojag . ) ) )
finansowej lub gospodarczej, np. Krajowy

zdolnos¢ kredytowa. Procedura ta jest ) .
Rejestr Dtugdéw - www.krd.pl

typowa procedurg poprzedzajaca
udzielenie kredytu.

Powiadomienia BIK, to bezptatna funkcjonalnosé¢ konta w BIK Powiadomienia BIK sg
wysytane wytgcznie w postaci wiadomosci e-mail. Alerty moga by¢ ptatne.

BIK i inne biura informacji gospodarczej stuzg zazwyczaj bankom i niektérym

ustugodawcom do sprawdzania m.in. Twojej zdolnosci kredytowej. Pamieta¢ jednak
nalezy, ze na rynku funkcjonuja podmioty, ktdre nie korzystajg z BIK.
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Zastrzez swoj numer PESEL

Zgodnie z obowigzujgcym prawem od 1 czerwca 2024 r. podmioty udzielajagce m.in.
kredytu lub pozyczki zobowigzane sg do sprawdzenia czy numer PESEL nie zostat
zastrzezony. Takie zastrzezenie to informacja, ze nie zamierzasz bra¢ zobowigzan
finansowych.

Udzielenie kredytu lub pozyczki osobie, gdy jej numer PESEL jest zastrzezony powodowac
bedzie, ze podmiot udzielajgcy zobowigzania nie bedzie mogt go egzekwowac na drodze
sgdowej. Zastrzezenia mozna dokonac¢ za posrednictwem portalu gov.pl, w aplikacji
mObywatel lub osobiscie w urzedzie dowolnej gminy (urzedzie miasta).

Zastrzezenie numeru Pesel nie wptywa na korzystania z jakichkolwiek ustug
medycznych (np. rejestracja do lekarza NFZ) w tym z e-recept.

Zastrzezenie mozesz w kazdej chwili odwotaé, w ten sam sposéb w jaki zastrzega sie
numer PESEL. Po cofnieciu zastrzezenia bedziesz mogt swobodnie zawiera¢ umowy.

Zastrzezenie numeru PESEL jak i cofniecie zastrzezenia nie wigze sie z jakimikolwiek
kosztami.

Ta metoda (zastrzezenie numeru Pesel) moze nie da¢ 100% pewnosci, ze ktos nie
wykorzysta Twoich danych. Pamieta¢ nalezy, ze pojawiaja sie ciggle nowe, ulepszone
metody wytudzen lub kradziezy, bowiem przestepcy stale dostosowujg swoje metody
ataku do powszechnie wprowadzanych i znanych dostepnych zabezpieczen.

Mozesz dodatkowo uniewaznic lub zawiesi¢ dokument
tozsamosci

Jesli w dalszym ciggu obawiasz sie, ze twoje dane osobowe moga zosta¢ wykorzystane w
nieuprawniony sposob, mozesz zgtosi¢ do dowolnego organu gminy wniosek o

uniewaznienie dowodu osobistego.
Zgtoszenia mozesz dokonac osobiscie przez aplikacje mObywatel lub przez Internet.

Zgtos, gdy dzieje sie cos niepokojgcego
Mimo tego, ze zastosujesz wszystkie wspomniane powyzej srodki bezpieczenstwa nie

mozna wykluczyé, ze ktos znajdzie sposdb, aby obejsé wszystkie zastosowane przez
Ciebie zabezpieczenia.

Zachowaj czujnosc¢ !
o Gdy tylko zauwazysz niepokojgce sygnaty lub zdarzenia - zgtos sprawe organom
scigania (policja/prokuratura).
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e Poinformuj réwniez kazdy podmiot, co do ktérego masz podejrzenia, ze
prawdopodobnie zawart umowe z osobg podszywajaca sie pod Ciebie.

o Dzieki powiadomieniu masz szanse zapobiec szkodzie lub zmniejszy¢ Jej rozmiar.

e Powiadomiony podmiot bedzie mdgt zaniechaé swiadczen na rzecz oszusta.

Co nalezy zrobi¢ w sytuacji, gdy okaze sie, ze sprawa
przeciwko Tobie toczy sie w sgdzie?

o Jezeli uzyskates wiedze o sprawie dopiero po wydaniu nakazu zaptaty lub wyroku -
masz prawo ztozy¢ wniosek o doreczenie nakazu zaptaty z wnioskiem o
przywrdcenie terminu na wniesienie sprzeciwu.

o Jezeli otrzymates nakaz z sadu (rowniez elektroniczny nakaz zaptaty) wnies
sprzeciw od nakazu zaptaty.

Nalezy wykorzysta¢ wszelkie sposoby, aby udowodni¢ przed sadem, ze nie jestes strong
stosunku prawnego, ktory jest podstawa roszczen w prowadzonym postepowaniu

sgdowym.

W postepowaniu mozna np. podniesc, ze:

1. na ztozonych w sadzie przez druga strone (powoda) dokumentach nie widnieje
Twoj podpis;
2. w tresci przedtozonych przez oszusta dokumentéw pojawiajg sie

nieprawidtowe dane (tj. btedne: numer dowodu osobistego, adres
zamieszkania lub inne),

3. wniostes o zastrzezenie Twojego numeru PESEL lub Administrator powiadomit
Cie o naruszeniu ochrony Twoich danych osobowych (na dowdd czego
przedstawiasz dokumenty potwierdzajgce zastrzezenie numeru Pesel lub
pozyskane od Administratora danych czy tez inne dowody dokumentowe,
ktorymi dysponujesz).

Nalezy pamietadé, ze:

1. wykorzysta¢  trzeba  wszelkie  Srodki, ktérymi  mozna  wykazac
(uprawdopodobnic¢) nielegalne dziatanie oszusta;

2. w cywilnym postepowaniu sadowym, do ktérego nalezg sprawy o zaptate,
obowigzuje ogdlna zasada postepowania zgodnie z ktdrg wszelkie dowody
nalezy powotywac w pierwszym piSmie procesowym, np. takim jak sprzeciwie
od nakazu zaptaty czy odpowiedzi na pozew.
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